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1. GIRIS

1.1. Projenin Amaci

Bu caligmanin amaci, biiyiik 6lgekli bir siiper bilgisayar sistemi olan Blue Gene/L (BGL) tarafindan
iretilen ham sistem loglarindan hareketle, gdzetimsiz Ogrenme (unsupervised learning)
yaklagimlarindan Isolation Forest algoritmasi kullanilarak anormal sistem davraniglarinin tespit
edilmesi ve olasi arizalarin (failure) ileriye doniik olarak ongdriilmesidir. Bu dogrultuda, ham log
satirlarinin yapilandirilmis olay sablonlarina doniistiiriilmesi (log parsing), ardindan zaman tabanli
kayan pencereler (sliding window) lizerinden istatistiksel 6zniteliklerin ¢ikarilmasi ve bu 6zniteliklere
dayal1 bir anomali tespit modelinin egitilmesi siiregleri sistematik ve adim adim bi¢imde ele alinmustir.
Caligma, log tabanli ariza tahmini ve gozetimsiz anomali tespiti alanlarina iliskin temel kavramlarin

uygulamali bigimde anlasilmasina katki saglamay1 amaglamaktadir.

Geleneksel denetimli (supervised) siniflandirma yontemlerinin aksine, Isolation Forest yaklasimi ariza
etiketlerine gereksinim duymaksizin normal sistem davramigini 6grenmekte ve bu davranistan
istatistiksel olarak sapan pencereleri anomali olarak smiflandirmaktadir. Modelin bagarimi, BGL veri
kiimesinde Onceden bilinen alert etiketleri kullanilarak bir dogrulama (sanity check) niteliginde
degerlendirilmistir. Raporun 3. bdlimiinde, bu gozetimsiz yaklasimin sonuglari, karsilagtirma
amactyla denenen denetimli modellerin sonuglariyla birlikte ele alinmaktadir.

1.2. Proje Kisitlari

Kisit 1: Raporun agirlikli odagi, Isolation Forest tabanli gozetimsiz anomali tespiti ile bu yaklasim
icin gerekli veri hazirlama (ayristirma, 6znitelik ¢ikarimi) adimlarini kapsamaktadir. Karsilastirma
amaciyla denenen denetimli modellerin (LogRobust/BiLSTM tabanli mimariler) 6zet performans
sonuclar1 ve olasi basarisizlik nedenleri 3.2 bdéliimiinde sunulmus olmakla birlikte, bu modellerin
ayrintilt mimari tasarimi, hiperparametre optimizasyonu ve LogBERT ile XGBoost gibi diger
denetimli/derin modellerin kapsamli kargilagtirmasi bu raporun kapsami diginda birakilmaistir.

Kisit 2: Kullanilan veriler, Los Alamos National Laboratory tarafindan paylasilan BGL (Blue
Gene/L) veri kiimesi ile smirlandirilmistir. Farkli sistemlere veya farkli zaman dilimlerine ait log

verileri lizerinde elde edilebilecek sonuglar bu ¢alismanin kapsami disindadir.

Kisit 3: Anomali tespiti, pencere (window) diizeyinde gerceklestirilmistir; tekil log satir1 veya oturum
(session) diizeyinde tespit, gercek zamanlh akig (streaming) senaryolar1 ve dagitik egitim ortamlari
kapsam diginda birakilmistir.



2. MATERYAL VE YONTEM

2.1. BGL Veri Kiimesi Kavramm
BGL (Blue Gene/L), Los Alamos National Laboratory biinyesinde bulunan ve 131.072 islemciye

sahip, diinyanin en hizli siiper bilgisayarlarmdan biri tarafindan iiretilen konsol loglarindan olusan bir
veri kiimesidir. Sistem tarafindan {iretilen her log satiri; zaman damgasi, uyari/durum kodu ve diiz
metin mesaj1 bilesenlerini icermektedir. Bu veri kiimesi, donanim arizalari, dosya sistemi hatalari, ag
sorunlar1 ve kullanici seviyesi hatalar gibi ¢ok c¢esitli olay tiplerini barindirmasi nedeniyle log tabanl
ariza tahmini arastirmalarinda yaygin olarak kullanilan standart bir kiyaslama (benchmark) veri
kiimesi niteligi tagimaktadir.

Veri kiimesinde KERN, APP ve RAS gibi 6n eklerle baslayan satirlar “alert” (yani gergek bir
ariza/uyar1 durumu) olarak etiketlenmektedir. Bu projede kullanilan bolmede alert oran1 yaklasik %8,4
olarak hesaplanmis olup, smiflar arasinda belirgin bir dengesizlik gozlenmektedir. Calisma
kapsaminda kullanilan ham dosya (data/BGL.log) yaklasik 743 MB boyutunda olup, ayristirma
(parsing) islemi sonrasinda 3.017.161 log satirma karsilik gelmektedir.

2.2. Log Ayristirma (Drain Algoritmasi) Kavram

Ham log satirlari, yapisal olmayan dogalari nedeniyle dogrudan makine 6grenmesi modellerine girdi
olarak kullanilamamaktadir; bu nedenle her satirin oncelikle sabit bir mesaj sablonuna (template)
donistiirilmesi gerekmektedir. Bu amagla, ¢cevrimigi (online) galisan ve hesaplama verimliligi yiiksek
bir ayristirma yontemi olan Drain (Depth-guided Online Log Parsing) algoritmasi (He vd., 2017)
tercih edilmistir. Drain algoritmasi, log satirlarin1 uzunluklara gore gruplandirmakta, ardindan bu
gruplar1 token bazli benzerlik Olgiitiine gore sabit derinlikli bir aga¢ yapist igerisinde
yonlendirmektedir. Birbirine benzer her satir grubuna tam say1 tipinde benzersiz bir event id atamasi

yapilmaktadir.

config.yaml dosyasinda tanimli Drain parametreleri Tablo 2.2.1'de 6zetlenmistir.

similarity threshold 0,5 Log ile sablon arasindaki benzerlik esigi
depth 4 Agac derinligi
max_children 100 Diigiim bagina maksimum ¢ocuk sayisi
max_log len 128 Mesaj bagina maksimum token sayisi

Tablo 2.2.1. Drain algoritmas: yapilandirma parametreleri

Ayrigtirma islemi sonucunda data/parsed.csv dosyasi lretilmektedir. Bu dosyadaki her satir; zaman
damgas1 (timestamp, milisaniye), ikili alert etiketi (is_alert), olay kimligi (event id, 1-5000 aras1 tam
say1) ve sablon metnini (template) igeren siitunlardan olugmaktadir. Yapilan ayristirma sonucunda veri
kiimesinde toplam 5000 farkli olay tipi tespit edilmistir.

Sekil 2.2.1. parsed.csv ornek satirlart (buraya terminal ¢iktisinin ekran gériintiisii eklenecektir)



2.3. Kayan Pencere (Sliding Window) ve Ozellik Cikarimi

Log wverisi, dogas1 geregi bir zaman serisi niteligi tagimaktadir. Bu nedenle veri kiimesi, sabit
uzunlukta zaman pencerelerine boliinmiis ve her pencere, ilgili modelleme ¢ergevesinde tek bir
gbozlem (6rnek) olarak ele alimmistir. Pencereleme siirecine iligkin parametreler config.yaml
dosyasinda tanimlanmig olup Tablo 2.3.1'de sunulmustur.

window_seconds 900 Pencere genisligi (15 dakika)
step_seconds 900 Pencere kaydirma adimi (6rtiismesiz pencereler)
horizon seconds 900 Ariza tahmin ufku (15 dakika)
max_seq_len 90 Pencere bagina maksimum olay sayist
min_events per window 3 Bu saymin altlg:i;acl)llil);sitgi:ren pencereler

Tablo 2.3.1. Kayan pencere yapilandirma parametreleri

Her pencere icin isolation model.py betiginde tanimli build features() fonksiyonu araciligiyla
asagidaki Oznitelikler hesaplanmustir:

e Olay frekans histogrami: Pencerede gozlenen her event id'nin goreli sikligini temsil eden
5002 boyutlu vektor.

e Alert orani: Penceredeki satirlarin alert olma orani.
e Benzersiz olay sayisi: Pencerede gozlenen farkli olay tipi sayisi.
e Sekans uzunlugu: Penceredeki toplam olay sayist.

e En sik 10 olaymn yogunlasmasi (top-10 concentration): Ik 10 olaymn toplam frekansinin tiim
olaylara orani.

e Shannon entropisi: Olay dagiliminin belirsizlik derecesi; H = —X p-log2(p) formiilii ile
hesaplanmistir.

e Maksimum tek olay frekansi: Tek bir olay tipine ait en yiliksek goreli frekans degeri.

Sozii edilen 6 meta 6znitelik, 5002 boyutlu frekans vektoriiniin sonuna eklenerek her pencere igin
toplam 5008 boyutlu bir 6znitelik vektorii elde edilmistir.

Etiketleme siirecinde, bir pencerenin etiketi; pencere kapanisini izleyen horizon seconds (15 dakika)
stiresi i¢inde en az bir alert ger¢ceklesmis olmasi durumunda 1, aksi halde 0 olarak belirlenmistir. Bu
yaklasimla model, “Oniimiizdeki ¢eyrek saat icinde bir ariza meydana gelecek mi?” sorusuna yanit
verecek bicimde kurgulanmistir.

Bu siire¢ sonucunda toplam 5957 pencere olusturulmus olup, bunlarin %4,48'i (267 pencere) pozitif
etiketli olarak belirlenmistir. Test bolmesinde yer alan 1192 pencereden yalnizca 22'sinin pozitif

olmasi, problemin ciddi bir sinif dengesizligi icerdigini gostermektedir.



2.4. Gozetimsiz Ogrenme ve Isolation Forest Kavram

Isolation Forest (Liu vd., 2008), anomalileri “izole etme” (isolation) ilkesine dayanarak tespit eden,
agac tabanli bir gdzetimsiz 6grenme algoritmasidir. Algoritmanin temel varsayimi, anomalilerin veri
kiimesinde az sayida bulundugu ve Oznitelik uzayinda diger gozlemlerden belirgin bigimde
uzaklastigi, bu nedenle rastgele bdlme islemleriyle daha az sayida adimda izole edilebildikleri
yoniindedir.

Algoritmanin temel bilesenleri asagida 6zetlenmistir:

e lzolasyon Agaci (iTree): Rastgele segilen bir 6znitelik ve rastgele belirlenen bir bdlme degeri
kullanilarak olusturulan ikili aga¢ yapisidir. Anomali niteligindeki gozlemler, kisa yol

uzunluklar1 nedeniyle agacin kokiine yakin yapraklarda sonlanma egilimindedir.

e Ortalama Yol Uzunlugu: Her alt 6rneklem icin birden fazla iTree olusturulmakta ve bir
gozlemin anomali skoru, agaclar arasindaki ortalama yol uzunlugu {izerinden s(x) =
2M—E[h(x)] / c(n)) formiili ile hesaplanmaktadir. Skorun 1'e yaklasmasi gozlemin anomali,

0,5'in altina inmesi ise normal olarak degerlendirilmesi anlamina gelmektedir.

e Contamination Parametresi: Veride beklenen anomali oranini ifade eden ve karar esiginin
belirlenmesinde kullanilan bir parametredir. Bu g¢aligmada contamination = 0,06 olarak

almmustir.
Isolation Forest algoritmasinin bu ¢aligmada tercih edilmesinin baslica gerekgeleri sunlardir:

e [Etiket gereksinimi bulunmamasi: Gergek sistemlerde ariza etiketleri siklikla mevcut
olmadigindan, model etiketsiz bicimde yeni sistemlere aktarilabilmektedir.

e Yiiksek boyutlu ve seyrek (sparse) oznitelik vektorleriyle verimli ¢alisabilmesi.
e Dogrusal olmayan iligkileri yakalayabilmesi ve paralel hesaplamaya elverisli olmasi.

Model girdisini olusturan &znitelikler farkli 6l¢eklerde bulundugundan (frekans degerleri 0-1
araliginda, olay sayilar ise onlarca ile binler mertebesinde), egitim dncesinde StandardScaler yontemi
ile standardizasyon uygulanmustir (ortalama 0, standart sapma 1). Olgekleyici yalnizca egitim bdlmesi

iizerinde 6grenilmis, ayn1 doniigiim test bolmesine de uygulanmustir.

2.5. Uygulama Adimlar:

2.5.1. Calisma Ortaminin Kurulmasi

Calisma icin izole bir Python sanal ortami olusturulmus ve gerekli bagimliliklar requirements.txt
dosyasi tizerinden yliklenmistir. Kullanilan baglica kiitiiphaneler arasinda scikit-learn (IsolationForest,
StandardScaler, degerlendirme metrikleri), pandas ve numpy (veri isleme) ile pyyaml (yapilandirma

yOnetimi) yer almaktadir.



2.5.2. Ham Loglarin Parse Edilmesi
BGL.log dosyasi, ilk egitim g¢aligtirmasi sirasinda Drain algoritmasi ile otomatik olarak ayristirilmig

ve elde edilen sonug data/parsed.csv dosyasinda onbelleklenmistir.

Sekil 2.5.2.1. Parse ¢iktisi istatistikleri (terminal ekran goriintiisii)

2.5.3. Ozellik Matrisinin Olusturulmasi

isolation_model.py betigi calistirlldiginda parsed.csv dosyasi bellege yiiklenmekte, zaman damgasina
gore siralanmakta ve BoOlim 2.3'te aciklanan kayan pencere ve Oznitelik c¢ikarma siireci
uygulanmaktadir. Bu siire¢ sonucunda 5957x5008 boyutlu bir 6znitelik matrisi (X) ile 5957 elemanl
bir etiket vektori (y) elde edilmektedir.

2.5.4. Egitim/Test Ayrimi ve Olceklendirme

Veri kiimesinin zaman serisi niteligi dikkate alinarak egitim/test ayrimi kronolojik olarak yapilmais,
rastgele karistirma (shuffle) isleminden bilingli olarak kaginilmistir. Verinin ilk %80'i (4765 pencere)
egitim, son %20'si (1192 pencere) ise test amaciyla ayrilmistir. Ardindan StandardScaler, yalnizca
egitim bolmesine uydurulmus (fit) ve elde edilen doniisiim her iki bélmeye de uygulanmustir.

2.5.5. Isolation Forest Modelinin Egitilmesi

Model, scikit-learn kiitliphanesinin IsolationForest sinifi kullanilarak Tablo 2.5.5.1'de listelenen
hiperparametrelerle egitilmistir.

n_estimators 200 Agag say1si
contamination 0,06 Beklenen anomali orani
max_samples auto Her agag icin alt 6rneklem boyutu (256)
random_state 42 Tekrarlanabilirlik

n_jobs -1 Tiim CPU c¢ekirdeklerinin kullanim1

Tablo 2.5.5.1. Isolation Forest hiperparametreleri

Model, yalnizca egitim bolmesindeki pencereler kullanilarak fit edilmistir. predict fonksiyonunun
¢iktisinda yer alan —1 (anomali) degerleri 1'e, 1 (normal) degerleri ise 0'a doniistiiriilerek gercek
etiketlerle karsilastirilabilir hale getirilmistir.

Sekil 2.5.5.1. Egitim ¢iktist ve metrik ekrant (terminal ekran gériintiisti)



3. DENEYSEL SONUCLAR

3.1. Isolation Forest Modelinin Deneysel Sonuclari

Egitim siirecinin ardindan test bolmesinde (1192 pencere, bunlardan 22'si pozitif) elde edilen genel
performans metrikleri Tablo 3.1.1'de sunulmustur.

Accuracy 0,9706
Precision (anomali) 0,2400
Recall (anomali) 0,2727
F1-skoru (anomali) 0,2553
ROC-AUC 0,8133
Tahmin edilen anomali 25/1192
Gergek anomali 22 /1192

Tablo 3.1.1. Isolation Forest modeli genel performans metrikleri

Simif bazli ayrintili performans raporu Tablo 3.1.2'de verilmistir.

Normal 0,99 0,98 0,99 1170

Anomali 0,24 0,27 0,26 22 |

Tablo 3.1.2. Simif bazli performans metrikleri

Anomali skoruna dayali esik siiplirme analizinin 6zet sonuglar1 Tablo 3.1.3'te sunulmustur.

0,2938 0,0185 1,0000 0,0362 100,0

0,2940 0,0318 0,9091 0,0615 52,7

Tablo 3.1.3. Esik siipiirme analizi 6zet sonuglart

Tam tabloya, python evaluate isolation.py komutunun iirettigi ¢iktimin “Threshold sweep”

béliimiinden erisilebilir.

Yorumlama: Varsayilan esik degerinde (contamination = 0,06) model, ger¢ek anomalilerin
%27,3nii dogru bi¢imde tespit ederken (recall), %97,1 genel dogruluga ulagsmig ve ROC-AUC
degeri 0,81 ile anomali skorlarimin pozitif pencereleri normal pencerelerden belirgin bigimde ayirt
edebildigini ortaya koymustur. Gorece diisiik precision degeri (0,24), sinif dengesizliginin (%1,85
pozitif) ve gozetimsiz 6grenme paradigmasiin dogal bir sonucu olarak degerlendirilmelidir; model
etiket gormedigi icin “ariza gerceklesecek pencere” yerine “istatistiksel olarak sira disi pencere”yi
tespit etmektedir. Esik degeri diisiiriildiigiinde recall %91-100 bandma ytikseltilebilmekte, ancak bu
durumda iiretilen alarm sayisi belirgin bi¢imde artmaktadir. Erken uyari sistemi niteligindeki
operasyonel senaryolarda yiiksek recall degerinin, orta diizey precision degerine kiyasla daha kritik
bir oncelik tasidig: degerlendirilmektedir.



Pencere uzunlugunun model basarimi iizerindeki etkisi de ayrica incelenmistir: 6nceki 30 dakikalik
pencere yapilandirmasma kiyasla (ROC-AUC 0,80; recall %57,7), 15 dakikalik pencere
yapilandirmasinda ROC-AUC degeri hafifce artmis (0,81), buna karsin recall belirgin bigimde
gerilemistir (%27,3). Kisa pencereler, anomaliyi daha dar bir zaman ufkuna sikistirarak skor ayirt
ediciligini artirmakla birlikte, pozitif 6rnek sayisinin azalmasi (26'dan 22'ye) ve pencere bagina diisen
olay sayisinin diismesi nedeniyle duyarliligi olumsuz etkilemektedir. Bu bulgu, pencere genisligi ile
tespit bagarimi arasinda bir ddiinlesim (trade-off) bulundugunu goéstermektedir.

3.2. Denetimli Modellerin Karsilastirmah Analizi

Proje kapsaminda, gbzetimsiz 6grenme tabanli Isolation Forest modeline ek olarak, karsilastirma
amactyla denetimli (supervised) 6grenme yontemleri de degerlendirilmistir. Bu ¢er¢evede, BILSTM
(Bidirectional Long Short-Term Memory) mimarisi ve ¢ok bagh dikkat (multi-head attention)
katmanina dayanan LogRobust modeli (Zhang vd., 2019), standart ikili ¢apraz entropi kaybi
(BCEWithLogitsLoss) ve siif dengesizligine karsi gelistirilmis Focal Loss (Lin vd., 2017) kayip
fonksiyonlar1 ile egitilmistir. Ancak elde edilen sonuglar, gozetimsiz Isolation Forest modelinin
gerisinde kalmig ve beklenen basarimi gosterememistir. Asagidaki alt boliimlerde bu sonuglar ve olasi
basarisizlik nedenleri degerlendirilmektedir.

3.2.1. Denetimli Modellerin Sonuclart

LogRobust (BiILSTM + Multi-Head Attention) modeli, BGL veri kiimesinin ayrigtirilmis (parsed) hali
iizerinde cesitli konfigiirasyonlarla egitilmis; her konfigiirasyon icin elde edilen en iyi sonuglar,
Isolation Forest modelinin sonuglariyla birlikte Tablo 3.2.1'de karsilastirmali olarak sunulmustur.

BiLSTM (CrossEntropy) 0,44 0,00 0,00
BiLSTM (BCEWithLogitsLoss) 0,71 0,00 0,00
BiLSTM (Focal Loss) 0,37 0,00 0,00
Isolation Forest 0,81 0,24 0,26

Tablo 3.2.1. Denetimli modeller ile Isolation Forest modelinin karsilastirmali sonuglart

Tablo 3.2.1'de goriildiigii iizere, denenen ii¢ BiILSTM konfigiirasyonunun tamaminda precision ve
F1-skoru degerleri 0,00 olarak gerceklesmistir; bu durum, s6z konusu modellerin test bolmesindeki
pozitif (anomali) 6rnekleri segilen karar esiginde isabetle siniflandiramadigini, dolayisiyla pratikte
kullanilabilir bir ayirt edicilik saglayamadigini gostermektedir. BCEWithLogitsLoss ile egitilen
model, ROC-AUC bakimindan (0,71) diger iki konfigiirasyona kiyasla nispeten daha iyi bir siralama
(ranking) basarimi sergilemis olsa da, bu fstiinliik siniflandirma esiginde precision ya da F1
diizeyinde bir karsiliga doniismemistir. Buna karsin Isolation Forest modeli, ayni1 test bolmesinde hem
daha yiiksek bir ROC-AUC degeri (0,81) hem de sifirdan farkli precision (0,24) ve F1 (0,26) skorlar
elde ederek pratikte kullanilabilir bir ayirt edicilik ortaya koymustur.

3.2.2. Basarisizhigin Olast Nedenleri

Denetimli modellerin beklenen basarty1 gosterememesinin ardinda birden fazla etkenin bir arada rol

oynadig1 degerlendirilmektedir:



o Agim smif dengesizligi: Toplam 5957 pencerenin yalmzca %4,48'1 (267 pencere) pozitif
etiketli olup, test bolmesinde bu oran %1,85'e (22/1192) kadar gerilemektedir. Derin 6grenme
mimarileri, genellikle saglam bir karar sinir1 6grenebilmek icin gorece dengeli ve genis
hacimli pozitif 6rnek kiimelerine ihtiya¢ duymaktadir; bu denli sinirl bir pozitif 6rnek sayisi,
modelin ¢ogunluk sinifina yonelik bir kestirim egilimi gelistirmesine yol agabilmektedir.

e Sinirli veri hacminin mimari karmagikliga orani: Cok basl dikkat katmani igeren bir BILSTM
mimarisi, goreli olarak yiiksek sayida dgrenilebilir parametreye sahiptir. 4765 pencerelik bir
egitim kiimesinin, bu dlgekte bir mimariyi genelleyebilecek bigimde egitmek icin yetersiz

kalmasi, asirn1 6grenme (overfitting) veya yetersiz 6grenme (underfitting) riskini artirmaktadir.

e Kayip fonksiyonu duyarliligi ve hiperparametre kalibrasyonu: Standart BCE kaybi, ciddi sinif
dengesizligi altinda gradyanin ¢ogunluk sinifi tarafindan baskilanmasina yol acabilmektedir.
Bu sorunu hafifletmek iizere tasarlanmis olan Focal Loss'un etkili bigimde ¢alisabilmesi i¢in
odaklanma (gamma) ve smf agirligi (alpha) parametrelerinin 6zenle kalibre edilmesi
gerekmektedir; bu ¢alismada elde edilen ROC-AUC degerinin (0,37) rastgele tahminin (0,50)
dahi altinda kalmasi, kayip fonksiyonunun bu veri kiimesi igin yeterince kalibre
edilemedigine isaret etmektedir..

3.3. Genel Degerlendirme

Elde edilen bulgular, mevcut veri hacmi, pencere diizeyinde toplulastirilmig 6znitelik temsili ve ciddi
smif dengesizligi kosullar1 altinda, etiket gerektirmeyen gozetimsiz Isolation Forest yaklagiminin,
dogrudan ayni veri ve Olgek iizerinde egitilen denetimli BiILSTM tabanli modellere kiyasla daha
istikrarli ve pratikte kullanilabilir bir performans sergiledigini ortaya koymaktadir. Bu sonug,
gbzetimsiz yontemlerin yalnizca etiket maliyetinin bulunmadigi senaryolarda degil, ayn1 zamanda
pozitif 6rnek sayisinin son derece sinirli oldugu erken agsama veri kiimelerinde de rekabetci bir
alternatif olusturabilecegine isaret etmektedir. Bununla birlikte, 3.2.2'de tartigilan nedenler géz 6niine
alindiginda, denetimli modellerin basarisizliginin yontemin dogasindan degil, mevcut veri ve
kalibrasyon kosullarindan kaynaklandigi; uygun &rnekleme, Oznitelik temsili ve esik kalibrasyonu
stratejileriyle bu modellerin bagariminin artirilabilecegi degerlendirilmektedir.



4. SONUC

Bu ¢alismada, BGL siiper bilgisayar loglar1 {izerinde ugtan uca bir gozetimsiz anomali tespiti hatti
kurulmustur. Siireg; Drain algoritmasi ile ham loglarin olay sablonlarina dondstiiriilmesi, 15 dakikalik
kronolojik pencereler iizerinden frekans, entropi ve yogunluk tabanli 6znitelik ¢ikarimi ile Isolation
Forest modelinin egitilmesi adimlarindan olugmaktadir. Karsilagtirma amaciyla, BiLSTM tabanli

LogRobust mimarisine dayanan denetimli modeller de ayn1 veri iizerinde degerlendirilmistir.

Elde edilen sonuglar (ROC-AUC 0,81), hicbir ariza etiketi gormeden yalnizca normal davranigtan
Ogrenen bir modelin, ger¢ek alert pencerelerinin 6nemli bir boliimiinii yakalayabildigini ve etiket
maliyetinin sifir oldugu senaryolar i¢in anlamli bir erken uyar1 sinyali iretebildigini gostermistir.
Buna karsin, aymi veri iizerinde denenen denetimli BiLSTM modelleri (ROC-AUC 0,37-0,71;
precision ve F1 = 0,00), ciddi sinif dengesizligi, sinirli pozitif 6rnek sayis1 ve karar esigi kalibrasyonu
sorunlar1 nedeniyle pratikte kullanilabilir bir bagarim sergileyememistir. Bu karsilastirma, mevcut veri
kosullarinda gdzetimsiz yaklasimin denetimli alternatiflere kiyasla daha giivenilir bir temel (baseline)
olusturdugunu ortaya koymaktadir.

Isolation Forest modelinde gozlenen diisiik precision degeri, smif dengesizligi ve gozetimsiz
paradigmanin beklenen bir sonucu olarak degerlendirilmis; esik ayari yoluyla operasyonel tercihe
gore kalibre edilebilecegi gosterilmistir. Pencere genisligi deneyleri ayrica, kisa pencerelerin skor
ayirt ediciligini (ROC-AUC) artirdigini, ancak duyarliliglt azalttigini ortaya koymus; pencere
uzunlugu se¢iminin, uygulama hedefine gore yapilmasi gereken kritik bir tasarim karar1 oldugunu

gostermistir.

Gelecek caligmalar igin: (i) contamination parametresinin zaman igindeki anomali oranma gore
dinamik olarak belirlenmesi, (ii) meta Ozniteliklere pencereler aras1 zamansal egilim (trend) bilgisinin
eklenmesi, (iii) simif dengesizligini azaltmaya yonelik ornekleme tekniklerinin (SMOTE, agirlikli
ornekleme vb.) ve karar esigi kalibrasyonu yontemlerinin denetimli modellere uygulanarak bu
modellerin basariminin yeniden degerlendirilmesi ve (iv) gozetimsiz Isolation Forest modeli ile
yeniden kalibre edilmis denetimli modellerin hibrit (ensemble) bi¢imde birlestirilmesi onerilmektedir.
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